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1 Einfihrung

1.1  Uberblick

Eine Certificate Policy enthalt ein Regelwerk, das den Einsatzbereich eines
Zertifikates fur eine bestimmte Benutzergruppe und/oder Anwendungsklasse mit ge-
meinsamen Sicherheitsanforderungen definiert.

Die trust|mark|vsc Certificate Policy gilt fur einfache Zertifikate entsprechend den
Definitionen der EU-Richtlinie [SigRL] und dem Osterreichischen Bundesgesetz uber
elektronische Signaturen, welche an Endbenutzer ausgestellt werden, keine sicheren
Signaturerstellungseinheiten voraussetzen und fur die Erstellung einfacher digitaler
Signaturen geeignet sind.

1.2 Identifikation

Name der Policy:  trust|mark|vsc Certificate Policy

Version: 1.2.1/09.09.2002

Object Identifier: 1.2.040.0.17 (A-Trust).1 (Policy).2 (TrustMark)
.2 (trust|mark|vsc) .1.2.1 (Version) vorliegende Version

Die vorliegende Policy ist in Ubereinstimmung mit den Anforderungen aus RFC
2527.

1.3 Anwendunqgsbereich

Die trust|mark|vsc Certificate Policy gilt fur einfache trust|marklvsc Zertifikate ent-
sprechend der Definition 8 2 Abs. 8 [SigG], welche ausschlief3lich an Endbenutzer
ausgestellt werden. Die geheimen Schlissel der Zertifikatsinhaber befinden sich auf
deren PC und sind durch Software Verschlisselung gesichert.

Signaturen, die in Ubereinstimmung mit dieser Policy hergestellt werden, sind ein-
fache Signaturen im Sinne des [SigG] und entsprechen Artikel 5.2 der EU-Richtlinie
[SigRL].

Auch einfache digitale Signaturen konnen somit It. Signaturgesetz Rechtwirksamkeit
entfalten: ,Die rechtliche Wirksamkeit einer elektronischen Signatur und deren Ver-
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wendung als Beweismittel kbnnen nicht allein deshalb ausgeschlossen werden, well
die elektronische Signatur nur in elektronischer Form vorliegt, weil sie nicht auf
einem qualifizierten Zertifikat oder nicht auf einem von einem akkreditierten
Zertifizierungsdiensteanbieter ausgestellten qualifizierten Zertifikat beruht oder well
sie nicht unter Verwendung von technischen Komponenten und Verfahren im Sinne
des § 18 erstellt wurde.” (siehe § 3 (1) [SigG])).

Ausgestellt werden diese Zertifikate

e einerseits an einen unbeschrankten Benutzerkreis ohne Einschrankung im
Zertifikat und

* andererseits als Behdrdenzertifikat mit einem Behdrdenkennzeichen im
Zertifikat, das Uber spezielle Registrierungsstellen ausschlie3lich an Ange-
horige von 6sterreichischen Behdrden und offentlichen Stellen ausgegeben
wird. Diese Registrierungsstellen missen uberprifen kdnnen, dass die bean-
tragende Person ein Recht auf die Ausstellung eines Behordenzertifikats hat.
Die Uberprifung der Berechtigung erfolgt auf Grund der digitalen Signatur
einer berechtigten Person der Behorde auf dem Antrag oder auf Grund eines
Antrags mit Behordenstempel. Die beantragende Person muss auf3erdem
Uber eine E-Mailadresse mit dem Aufbau antragsteller@organisation.gv.at ver-
fugen.

1.4 Ubereinstimmung mit der Policy

A-Trust verwendet den Object Identifier aus Kapitel 1.2 nur fur die Erstellung von
Zertifikaten, anlasslich deren Ausgabe die Regelungen der gegenstandlichen Policy
fur trust|mark|vsc Zertifikate Beachtung fanden.
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2 Verpflichtungen und
Haftungsbestimmungen

2.1 Verpflichtungen von A-Trust

A-Trust verpflichtet sich sicherzustellen, dass alle Anforderungen, die im Abschnitt 3
dargelegt sind, erfullt werden.

A-Trust ist verantwortlich fir die Einhaltung aller Richtlinien, die in der gegen-
standlichen Policy beschrieben sind; dies gilt auch fiir jene Funktionen, deren Aus-
fuhrung an Vertragspartner ausgegliedert wurde (Registrierungsstellen, Widerrufs-
dienste).

Es sind keine zusatzlichen Verpflichtungen direkt oder durch Referenzierung in den
Zertifikaten ausgewiesen, dementsprechend bestehen auch keine zuséatzlichen Ver-
pflichtungen aus diesem Titel.

A-Trust erbringt die Zertifizierungsdienste in Ubereinstimmung mit der Zertifizierungs-
richtlinie fur trust|mark.

2.2 Verpflichtungen des Zertifikatsinhabers

A-Trust bindet den Zertifikatsinhaber vertraglich an die Einhaltung der nachfolgend
angefuhrten Verpflichtungen. Im Rahmen der Registrierung werden dem Zertifikatsin-
haber die Vertragsbedingungen der A-Trust Ubermittelt bzw. auf die Homepage hin
gewiesen. Der Zertifikatsinhaber bestatigt die Annahme per E-Malil.

Die dem Zertifikatsinhaber auferlegten Verpflichtungen umfassen:

« die Angabe vollstandiger und korrekter Informationen in Ubereinstimmung mit
den Anforderungen dieser Policy,

» die ausschlie3liche Verwendung des privaten Schlussels fir die im Zertifikat
eingetragenen Zwecke unter Beachtung der dem Anwender mitgeteilten Be-
schrankungen,

 die Anwendung entsprechender Vorsicht, um den unbefugten Gebrauch
seines privaten Schlissels zu verhindern und die sichere Vernichtung des-
selben nach Ablauf der Giltigkeitsperiode,
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2.3

die unverzugliche Benachrichtigung von A-Trust, wenn vor Ablauf der Guiltig-
keitsdauer des Zertifikats, einer der nachfolgenden Falle eintritt:

* der private Schlissel des Zertifikatsinhabers wurde verloren, gestohlen
oder moglicherweise kompromittiert,

* die Kontrolle tGber den privaten Schlissel durch Kompromittierung der
Aktivierungsdaten (PIN) oder durch andere Umstande ging verloren,

e die im Zertifikat beinhalteten Informationen sind inkorrekt oder haben sich
geandert.

Verpflichtungen des Uberpriifers von
Zertifikaten

Ein Zertifikatsnutzer der ein A-Trust Zertifikat zur Verifizierung einer Signatur oder fur
Zwecke der Authentikation oder Verschlisselung verwendet, kann diesem nur dann
vertrauen, wenn er

2.4

eine Uberprifung der Giultigkeitsperiode und des Widerrufsstatus des
Zertifikats unter Verwendung der von A-Trust bereitgestellten Abfragemaoglich-
keiten vornimmt,

eventuelle im Zertifikat oder den veréffentlichten Geschaftsbedingungen dar-
gelegte Einschrankungen der Nutzung des Zertifikats beachtet (siehe dazu
auch unten und Kapitel 1.3),

und samtliche anderweitig vorgeschriebene Vorsichtsmalinahmen (siehe
[CPS])) einhalt.

Haftung

A-Trust haftet als Aussteller von trust|mark|vsc Zertifikaten

fur die Einhaltung der zugehorigen Zertifizierungsrichtlinie (siehe [CPS]), ins-
besondere fiur die darin festgelegten MalRnahmen zur prompten Ver-
offentlichung von Widerrufslisten und die Einhaltung der in der Zertifizierungs-
richtlinie genannten Standards (ITU X.509),

dafr, dass die im Zertifikat enthaltene E-Mail-Adresse zum Zeitpunkt der Aus-
stellung korrekt war und dass die Ubereinstimmung der Zertifikatsdaten mit
dem Antrag Uberprift wurde,
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e dafur, dass die mit dem Behdrdenkennzeichen als Behdrdenzertifikate ge-
kennzeichneten Zertifikate nur auf Grund eines digital signierten Antrags eines
Berechtigten der Bundesverwaltung oder eines Antrags mit behérdlichem
Stempel und nur an jene Personen, deren Daten von der Bundesverwaltung
an A-Trust mitgeteilt wurden und welche Uber eine E-Mailadresse der Domain
gv.at in der Form antragsteller@organisation.gv.at verfligen, ausgestellt
werden.

A-Trust haftet nicht, falls sie nachweisen kann, dass sie an der Verletzung der oben
angefuhrten Verpflichtungen keine Schuld trifft.
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3

Anforderung an die Erbringung von
Zertifizierungsdiensten

Diese Policy ist auf die Erbringung von einfachen Zertifizierungsdiensten ausge-
richtet. Dies umfasst die Bereitstellung von Registrierungsdiensten, die Bereitstellung
von Schlisselpaaren, die Zertifikatsgenerierung und Zertifikatsausgabe und die Be-
reitstellung von Widerrufsdiensten und Abfragediensten tber den Zertifikatsstatus.

3.1

Certification Practice Statement

A-Trust hat die nachfolgend aufgelisteten MaRnahmen ergriffen, um die fur die Er-
bringung von Zertifizierungsdiensten notige Sicherheit und Verlasslichkeit zu gewéhr-
leisten:

1.

A-Trust verfugt Uber eine Darstellung aller Vorgangsweisen und Prozeduren,
die notig sind, um die Anforderungen aus dieser Policy zu erflllen.

Die Zertifizierungsrichtlinie fur trustmark benennt die Verpflichtungen von
A-Trust und aller externen Vertragspartner, die Dienstleistungen fur A-Trust
unter Beachtung der jeweils anwendbaren Policies und Richtlinien erbringen.

A-Trust macht allen Zertifikatsinhabern und Uberpriifern von Zertifikaten das
Certification Practice Statement und jegliche Dokumentation, die die Uberein-
stimmung mit dieser Policy dokumentiert, zuganglich (siehe Kapitel 3.3.4).

Die Geschaftsfuhrung der A-Trust stellt das alleinige Entscheidungsgremium
dar, das fur die Genehmigung der Zertifizierungsrichtlinie fur trust|mark verant-
wortlich ist.

Die Geschaftsfuhrung der A-Trust tragt auch die Verantwortung fir die
ordnungsgemal3e Implementierung der Zertifizierungsrichtlinie fur trust|mark.

A-Trust hat einen Revisionsprozess zur Uberpriifung der Vorgangsweisen der
Zertifizierung aufgesetzt, der auch MalRnahmen zur Wartung der
Zertifizierungsrichtlinie fur trust|mark umfasst.

A-Trust wird zeitgerecht iber beabsichtigte Anderungen informieren, die im
Certification Practice Statement vorgenommen werden sollen und eine Uber-
arbeitete Version der Zertifizierungsrichtlinie fur trustmark entsprechend Punkt
3 dieses Absatzes unverziglich zuganglich machen.
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3.2 Verwaltunqg der Schliissel zur Erbringung von
Zertifizierungsdiensten

3.2.1 Erzeugung der A-Trust-Schlussel

Die Generierung der von A-Trust zur Erbringung von Zertifizierungsdiensten ver-
wendeten Schlussel erfolgt in Ubereinstimmung mit den Bestimmungen der 88 6 und
8 [SigV] und damit in Ubereinstimmung mit [SigRL] Annex Il (f) und (g):

1. Die Erzeugung der Schlussel wird von dazu autorisiertem Personal (siehe
Kapitel 3.4.3) mindestens im Vier-Augen-Prinzip in einer physisch abge-
sicherten Umgebung durchgefiihrt (siehe 3.4.4).

2. Die Schlussel werden in einer Signaturerstellungseinheit (Hardware Security
Modul) erstellt, die einem Bestatigungsverfahren bei A-SIT unterzogen wurde
und zur Erstellung fortgeschrittener Signaturen geeignet ist.

3. Fur die Schlusselgenerierung wird ein Algorithmus verwendet, der auch fur
qualifizierte Zertifikate als geeignet angesehen wurde.

4. Die Schlussellange und der Algorithmus waren ebenfalls fir qualifizierte
Zertifikate geeignet und entsprechen Anhang | [SigV] und den Empfehlungen
der Expertengruppe der European Electronic Signature Standardisation
Initiative.

3.2.2 Speicherung der A-Trust-Schlissel

A-Trust stellt sicher, dass die privaten Schlissel geheim gehalten werden und ihre
Integritat bewahrt bleibt und beachtet, auch fur die Erbringung von einfachen
Zertifizierungsdiensten, die Bestimmungen des 8§ 10 [SigV].

Die Schlissel sind in einem Hardware Security Modul gespeichert, der von A-SIT als
zur Erstellung fortgeschrittener Signaturen geeignet bestatigt wurde.

Es sind MalRnahmen getrofien, die garantieren, dass die privaten Schlissel von
A-Trust das Hardware Security Modul nicht verlassen und kein Zugriff von aul3en
darauf moglich ist.

Es werden keine Sicherungskopien der Schlissel hergestellt; die entsprechende
Funktion wird wahrend der Initialisierung der Hardware Security Module still gelegt.
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3.2.3 Verteilung der 6ffentlichen A-Trust-Schliissel

A-Trust stellt durch die folgenden Mal3hahmen sicher, dass die Integritat und
Authentizitat der offentlichen Schlussel anlasslich der Verteilung gewabhrt bleibt:

* bei der Ubergabe zur Veroffentlichung an die Aufsichtsstelle durch Uber-
mittlung eines signierten PKCS#10 Certificate Request und durch

 Herausgabe eines selbstsignierten Zertifikats und Veroffentlichung eines
Fingerabdrucks desselben in gedruckter Form und Verdéffentlichung auf der
Homepage der A-Trust.

Das Zertifikat des A-Trust-Schlissels wird den Zertifikatsinhabern durch Ver-

offentlichung im Rahmen des Verzeichnisdienstes zuganglich gemacht. A-Trust ge-
wahrleistet die Authentizitat dieses Zertifikats.

3.24 Schliisseloffenlegunq

Eine Offenlegung der privaten Schlissel der Zertifizierungsstelle ist nicht vorgesehen
und auf Grund der Speicherung in gesicherten Signaturerstellungseinheiten auch
nicht moglich.

3.2.5 Verwendungszweck von A-Trust-Schlisseln

Der private Schlussel der Zertifizierungsstelle wird nur far die Erstellung von
trust|mark|vsc Zertifikaten und fur die Signatur der zugehdérigen Widerrufslisten inner-
halb von physisch abgesicherten Raumlichkeiten verwendet.

3.2.6 Ende der Glltigkeitsperiode von A-Trust-
Schlisseln

Geheime Schlussel zur Signatur von trust|mark|vsc Zertifikaten werden mit Erreichen
des Endes ihrer Gultigkeit deaktiviert.

Eine Archivierung ist nicht vorgesehen und auf Grund der Speicherung in ge-
sicherten Signaturerstellungseinheiten auch nicht moglich.

Eine Verwendung uber die Glltigkeitsperiode hinaus ist damit ausgeschlossen.
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3.2.7 Verwaltung und Lebenszyklus der Hardware
Security Module fur die Zertifizierung

Die Sicherheit der zur Zertifikatssignatur verwendeten Hardware Security Module ist
Uber ihren gesamten Lebensweg hindurch wie folgt abgesichert:

1. Die Sicherheit des Hardware Security Moduls wéhrend des Transports und
der Lagerung wird durch Verschweil3ung in spezieller Folie erreicht.

2. Die Nutzung eines Hardware Security Modul, das giltige Zertifizierungs-
schlissel enthalt, ist an das Zusammenwirken von zwei autorisierten A-Trust-

Mitarbeitern gebunden.

3. Die korrekte Funktionsweise des Hardware Security Moduls wird von A-Trust
bei Inbetriebnahme Gberpruft.

4. Geheime Schlussel zur Signatur von trustjmark|vsc Zertifikaten werden de-
aktiviert, bevor ein Hardware Security Modul aul3er Betrieb genommen wird.

3.2.8 Erzeugung der Schliissel fur die
Zertifikatsinhaber

Die Generierung der Schlussel der Zertifikatsinhaber erfolgt in der Software der
Registrierungsstelle mit einem Algorithmus gem. ANSI X9.17. Die dazu er-
forderlichen Zufallsdaten werden per Mausbewegung erzeugt. Der o6ffentliche
Schlissel wird in einem Zertifikatsantrag an A-Trust Ubermittelt. A-Trust sendet das
fertig gestellte Zertifikat an die Registrierungsstelle, welche das Schlisselpaar und
das Zertifikat in verschlisselter Weise an den Zertifikatsinhaber weiterleitet.

Die Sicherheit und Geheimhaltung der privaten Schlissel sind durch die folgenden
MalRnahmen gewahrleistet:

* Der verwendete Algorithmus ist fur digitale Signaturen geeignet.

* Die verwendete Schlissellange und der Algorithmus waren auch fir sichere
digitale Signaturen geeignet und entsprechen Anhang | [SigV] und den
Empfehlungen der Expertengruppe der European Electronic Signature
Standardisation Initiative.

* Die Ubergabe des trust|mark|vsc Zertifikats und des Schliisselpaares an den
Zertifikatsinhaber erfolgt in verschlisselter und gegen Verdnderung ge-
sicherter Form.
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3.2.9 Sicherheit der trust/mark Schliissel

Fur die Sicherheit der privaten Schlisselkomponente ist der Zertifikatsinhaber ver-
antwortlich.

Die Speicherung des Schltssels erfolgt auf einem Speichermedium in seiner Ein
flusssphére in verschlisselter Form.

Eine Aktivierung des privaten Schlussels ist an die Verwendung des A-Trust Client
und die Eingabe einer PIN gebunden. Details zur Vorgehensweise sind in der
trust|mark Zertifizierungsrichtlinie (siehe [CPS]) beschrieben.

3.3 Lebenszyklus des Zertifikats

3.3.1 Reqistrierung des Zertifikatsinhabers

Ein personliches Erscheinen des Zertifikatsinhabers in der Registrierungsstelle ist flr
die Ausstellung eines trust|mark|vsc Zertifikats nicht erforderlich. Die Ausstellung der
trust|mark|vsc Zertifikate erfolgt durch die trust|mark|vsc-Registrierungsstelle werk-
tags von Montag bis Freitag zwischen 8.00 und 16.00 Uhr. Die Kontaktdaten
(Telefon, E-Mail etc.) fur die Registrierungsstelle sind der A-Trust Homepage zu ent-
nehmen.

Der Zertifikatswerber Ubermittelt elektronisch bzw. die zustéandige Behérde beim Be-
hordenzertifikat sendet auf Papier oder elektronisch einen Antrag, der die folgenden
Angaben enthalt:

* den vollstandigen Namen des Zertifikatswerbers,

e fUr Behordenzertifikate die Kontaktinformationen der neben dem Zertifikatsin-
haber zum Widerruf des Zertifikats berechtigten Person der Organisation,

e die E-Mail-Adresse des Zertifikatswerbers und

* eine Telefonnummer des Zertifikatswerbers, unter der er tagsiuber erreichbar
ist.

Die Registrierungsstelle ruft den Zertifikatswerber zurlck, stellt die Identitdt mit dem
Antragsteller sicher und gleicht die Ubermittelten Daten nochmals ab. Anmerkung:
die Identitat mit einer bestimmten Person wird dabei nicht garantiert.

Eine vom Antragsteller zu nennende Kontaktadresse wird festgehalten.
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Der Name des Zertifikatsinhabers und die EMail-Adresse sind zwingende Inhalte
des Zertifikats.

Optionale Inhalte des Zertifikats wie z.B. die Adresse werden im Rahmen der
Registrierung nicht tberpruft.

Die Registrierungsstelle generiert das Schlisselpaar und veranlasst die Ausstellung
des Zertifikats.

Der Zertifikatsantrag und alle damit im Zusammenhang stehenden relevanten Auf-
zeichnungen werden archiviert.

Die Beachtung der Bestimmungen des Datenschutzgesetzes (siehe [DSG]) sind
durch die seitens A-Trust den Registrierungsstellen vorgeschriebenen Prozesse
sicher gestellt.

3.3.2 Verlangerung der Gultigkeitsdauer des Zertifikats
und Neuausstellungen

Eine Verlangerung der Giltigkeitsdauer von trust|mark|vsc Zertifikaten ist nicht vor-
gesehen. Es wird stets ein neues Zertifikat ausgestellt.

Durch die nachfolgend angefiihrten Mal3nahmen wird sicher gestellt, dass Antrage
von Zertifikatswerbern, die bereits anlasslich einer vorhergehenden Zertifikatsaus-
stellung registriert wurden, vollstandig, korrekt und ordnungsgemald autorisiert sind.
Die MalRnahmen gelten fir die Neuausfolgung eines trust|mark|vsc Zertifikats nach
Ablauf oder Widerruf eines Zertifikats.

Die Registrierungsstelle hat die Daten zur Identifikation des Antragstellers hinsicht-
lich ihrer aktuellen Gultigkeit durch telefonischen Ruckruf zu prifen.

Etwaige Anderungen in den Vertragsbedingungen werden dem Antragsteller mitge-
teilt.

3.3.3 Erstellung des Zertifikats

Durch die folgenden Mal3nahmen wird sicher gestellt, dass Ausstellung und Neuaus-
stellung von Zertifikaten in sicherer Weise erfolgen.

1. Die trustjmark|vsc Zertifikate werden als X.509 v3 Zertifikate erstellt. Die in
den Zertifikaten enthaltenen Angaben sind insb. die folgenden:
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e Versionsnummer des Zertifikats: es werden Zertifikate der Version 3
(codiert mit dem Wert 2) ausgestellt

* Seriennummer des Zertifikats
* Bezeichnung des Zertifikatsausstellers
* Beginn und Ende der Gultigkeit des Zertifikats
* Bezeichnung des Zertifikatsinhabers inkl. E-Mail-Adresse
» Offentlicher Schlussel (mit Angabe des Algorithmus)
* Angabe des Algorithmus fur die Signatur des Zertifikats
e Signatur Uber das Zertifikat
» Zertifikatserweiterungen, wie z. B.:
* Informationen tber die anzuwendende Policy bzw. CPS

* Der fur alle Behordenzertifikate verpflichtende Ausdruck der Behérden
eigenschaft (Behoérdenkennzeichen)

» Zertifikatsverwendung
e |nformation zum Auffinden der CRL.

2. Das Zertifikat wird auf Veranlassung der Registrierungsstelle erzeugt, nach-
dem der Antragsteller telefonisch identifiziert und die Korrektheit aller Daten
durch ihn bestatigt wurden. Das Verfahren ist fur Erstausstellung und Neuaus-
stellung identisch.

3. Das Schlusselpaar des trustimark|vsc Zertifikats wird unmittelbar vor Aus-
stellung des Zertifikats in der Registrierungsstelle generiert. Die eindeutige Zu-
ordnung zum Zertifikatsinhaber ist durch die Unmittelbarkeit der Abfolge der
einzelnen Schritte sicher gestellt.

4. Um die Eindeutigkeit des hervorgehobenen Namens des Zertifikatsinhabers
zu erreichen werden die Namensangaben im Zertifikatsinhaber-Attribut um die
E-Mail-Adresse erganzt.

A-Trust Certificate Policy trustjmark|vsc 09.09.2002 16:17



@TRU ST

Gesellschaft fir Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer Hauptstrale 5

Seite 16 von 31

3.3.4 Bekanntmachung der Vertragsbedingungen

A-Trust macht den Zertifikatsinhabern und Uberpriifern die Bedingungen betreffend
die Benutzung von trustimark|vsc Zertifikaten durch Veroffentlichung der nach
folgenden Dokumente auf der A-Trust-Homepage zuganglich:

1. der gegenstandlichen Certificate Policy,

2. des Certification Practice Statement (Zertifizierungsrichtlinie fir trust|mark),
3. der Allgemeinen Geschaftsbestimmungen von A-Trust,

4. der sonstigen Mitteilungen.

Anderungen werden dem Zertifikatsinhaber mittels Bekanntmachung auf der A-Trust-
Homepage und ggf. per E-Mail mitgeteilt. Sie sind von jedermann von der A-Trust-
Homepage abrufbar.

In 0. a. Dokumenten ist eindeutig festgelegt:

* trustmark|vsc Zertifikate werden mit Ausnahme der Behdrdenzertifikate an die
Offentlichkeit ausgegeben (kein eingeschrankter Benutzerkreis); Behorden-
zertifikate werden ausschlie3lich an Angehoérige dsterreichischer Behorden auf
Anforderung der Bundesverwaltung aus gegeben,

* die Verpflichtungen des Zertifikatsinhabers entsprechend Kapitel 2.2.

e die Vorgehensweise zur Uberprifung eines Zertifikats inklusive der Not-
wendigkeit der Uberprifung des Zertifikatsstatus, so dass der Uberprifer mit
gutem Grund dem Zertifikat vertrauen kann (siehe Kapitel 2.3),

* die Zeitdauer fur die Aufbewahrung der Registrierungsinformationen (siehe
Kapitel 3.3.1),

 die Zeitdauer fur die Aufbewahrung von Aufzeichnungen wichtiger die
Zertifizierungsstelle betreffender Ereignisse (siehe Kapitel 3.4.11),

e die Tatsache, dass der Betrieb als Zertifizierungsdiensteanbieter der Auf-
sichtsstelle gemanR 86 [SigG] angezeigt wurde,

* die Anwendbarkeit des [SigG] und [SigV].
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3.3.5 Veroffentlichung der Zertifikate

Von A-Trust ausgestellte Zertifikate werden den Zertifikatsinhabern und, je nach Ver-
einbarung mit dem Zertifikatsinhaber, den Uberprifern folgendermaf3en verfugbar
gemacht.

1. Das Zertifikat wird dem Zertifikatsinhaber gemeinsam mit dem Schlisselpaar
gesichert Gbermittelt.

2. Wenn dieser damit einverstanden ist, wird das Zertifikat im Verzeichnisdienst
von A-Trust veroffentlicht.

3. Die Bedingungen fur die Benutzung eines Zertifikats werden von A-Trust allen
Beteiligten zur Kenntnis gebracht (siehe Kapitel 3.3.4).

4. Die Identifikation der anzuwendenden Bestimmungen ist durch die eindeutige
Zuordnung zum Produktnamen ,trust|mark|vsc” einfach herstellbar.

5. Der Verzeichnisdienst ist an sieben Tagen pro Woche jeweils 24 Stunden ver-
fugbar. Unterbrechungen von mehr als 30 Minuten werden gemaf3 § 13 Abs. 5
[SigV] als Storfalle dokumentiert.

6. Die Verzeichnisdienste sind 6ffentlich und international zugénglich.

3.3.6 Widerruf

Der Widerruf ist eine irreversible vorzeitige Beendigung der Glltigkeit eines
Zertifikats.

Die Vorgangsweise fur das Auslosen eines Widerrufs ist in der Zertifizierungsricht-
linie fur trust|mark dokumentiert, insbesondere:

* wer berechtigt ist einen Widerruf zu beantragen,
* wie ein Widerrufsantrag gestellt werden kann,
* die Mechanismen fir die Bereitstellung von Statusinformationen und

* die maximale Zeitdauer, die zwischen Einlangen eines Widerrufsantrags und
der Veroffentlichung des Widerrufs, verstreichen kann.

e Der Widerruf kann vom Zertifikatsinhaber oder von einer im Antrag zusatzlich
definierten Person der Behorde (Widerrufsberechtigter fir die Organisation)
rund um die Uhr beim Widerrufsdienst telefonisch oder per Fax beantragt
werden. Alle Antrage werden mit Einlangen bearbeitet.
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Die Durchfiihrung von Antragen beim Widerrufsdienst ist an die Kenntnis des
Namens (Vorname und Zuname) und der E-Mailadresse des Zertifikatsin-
habers gebunden.

Ein einmal widerrufenes Zertifikat kann nicht wieder Giltigkeit erlangen.

Widerrufene Zertifikate werden in einer Widerrufsliste (CRL) unter Berick-
sichtigung der nachfolgenden Regelungen verdoffentlicht:

Die aktuelle Update-Frequenz der Widerrufsliste ist im Internet tber die Web-
Seite von A-Trust abrufbar

Jede Widerrufsliste enthalt den Zeitpunkt der geplanten Ausgabe der nachsten
Liste. Falls erforderlich kann eine neue Widerrufsliste auch vorzeitig ver-
Offentlicht werden.

Jede Widerrufsliste ist mit dem Zertifizierungsschlissel signiert.

Die Widerrufsdienste kdnnen jederzeit kontaktiert werden. Spatestens inner-
halb von drei Stunden ab Bekanntwerden des Widerrufsgrundes erfolgt eine
Aktualisierung der Widerrufsliste.

Beim Antrag auf Widerruf eines Zertifikats nuss der Grund fur den Widerruf
angegeben werden.

Widerrufslisten sind téaglich 24 Stunden abfragbar. Im Fall von Systemaus-
fallen kommen die in der Zertifizierungsrichtlinie fur trustmark genannten Vor-
kehrungen zum Tragen, um die Auswirkungen mdglichst gering zu halten.

Statusinformationen Uber Zertifikate kdnnen auch online mittels OCSP abge-
fragt werden. Die Integritéat und Authentizitat der OCSP-Antworten sind durch
eine Signatur gesichert.

Die Verzeichnisdienste fiir Widerrufslisten sind 6ffentlich und international zu-
ganglich.

Widerrufslisten werden als X.509 Version 2 CRLs ausgegeben. Die wesentlichen An-
gaben in den CRLs sind die folgenden:

Versionsnummer der CRL: Version 2 (codiert mit dem Wert 1)
Bezeichnung des Ausstellers

Zeitpunkt der CRL-Ausstellung sowie der nachsten geplanten Ausstellung
Informationen tber die in der CRL enthaltenen Zertifikate:

e Seriennummer,
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3.4

3.4.1

»  Zeitpunkt der Eintragung in die CRL,

* Eintragungsgrund

CRL-Erweiterungen

Angabe des Algorithmus fur die Signatur tber die CRL

Signatur Uber die CRL.

A-Trust Verwaltung

Sicherheitsmanagement

Es gelten die folgenden Bestimmungen:

1.

A-Trust ist fur alle Prozesse im Rahmen der Zertifizierungsdienste verantwort-
lich, dies gilt auch fir die an Vertragspartner ausgelagerten Registrierungs-
und Widerrufsdienste. Die Verantwortlichkeiten der Vertragspartner sind klar
geregelt und Kontrollen zur Uberpriifung der ordnungsgemaRen Tatigkeit ein-
gerichtet. Die fur die Sicherheit relevanten Vorgehensweisen sind in der
Zertifizierungsrichtlinie fur trust|mark veroéffentlicht.

Die Geschaftsfihrung der A-Trust ist unmittelbar verantwortlich fur die
Definition der Sicherheitsrichtlinien und deren Kommunikation an die mit
sicherheitsrelevanten Vorgéangen befassten Mitarbeiter.

Die Sicherheitsinfrastruktur von ATrust wird standig Gberpruft und an sich
andernde Anforderungen angepasst. Jegliche Anderungen, die einen Einfluss
auf das Ausmald der erreichten Sicherheit haben, sind von der Geschafts-
fuhrung der A-Trust zu genehmigen.

Alle SicherheitsmalRnahmen und sicherheitsrelevanten Funktionen zur Bereit-
stellung der Zertifizierungsdienste werden von A-Trust dokumentiert, ent-
sprechend der Dokumentation implementiert und gewartet.

Der Betrieb des Rechenzentrums der A-Trust ist an SBS Siemens Business
Services Ges.m.b.H. ausgelagert. Der Betrieb der Registrierungsstelle und
des Widerrufsdienstes ist an FSystems ausgelagert. Beide Vertragspartner
sind an die Wahrung der Informations sicherheit vertraglich gebunden.
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3.4.2 Informationsklassifikation und -verwaltung

A-Trust stellt sicher, dass alle Daten und Informationen in geeigneter Weise abge-
sichert sind.

3.4.3 Personelle SicherheitsmalRnahmen

Das Personal von ATrust und die Einstellungsmodalitdten sind geeignet, das Ver-
trauen in die Abwicklung der Zertifizierungsdienste zu starken. Insbesondere wird
Wert gelegt auf:

* A-Trust beschéftigt ausschlief3lich Personal, welches lUber das bendétigte Fach-
wissen, die Qualifikation und Erfahrung fir die jeweilige Position verfugt.

* Sicherheitsrelevante Funktionen und Verantwortlichkeiten werden in den je-
weiligen Stellenbeschreibungen dokumentiert. Funktionen, von denen die
Sicherheit der Zertifizierungsdienste abhangt, sind eindeutig identifiziert.

* Fuor alle Mitarbeiter der ATrust (unabhéngig ob in einem temporéren oder
standigen Beschaftigungsverhaltnis angestellt) sind klare Stellenbe-
schreibungen ausgearbeitet, in denen die Pflichten, Zugriffsrechte und
Minimalkompetenzen dargelegt sind.

* Die Ausiubung der administrativen und Management-Funktionen steht im Ein-
klang mit den Sicherheitsrichtlinien.

e Alle Leitungsfunktionen sind mit Personen besetzt, die Gber Erfahrung mit der
Technologie digitaler Signaturen und mit der Fihrung von Personal, das Ver-
antwortung fur sicherheitskritische Tatigkeiten tragt, verfiigen.

* Alle Mitarbeiter, denen vertrauenswiurdige Positionen zugeordnet sind, werden
von Interessenskonflikten, die einer unvoreingenommenen Erfullung der Auf-
gaben entgegenstehen kénnten, frei gehalten.

* Alle vertrauenswirdigen Positionen sind in der trustjmark Zertifizierungsricht-
linie im Detail beschrieben (siehe [CPS]).

* Die Zuweisung der Positionen erfolgt mit formeller Ernennung durch die Ge-
schéftsfliihrung.

* Entsprechend § 10 (4) [SigV] beschéftigt A-Trust keine Personen, die straf-
bare Handlungen begangen haben, welche sie fiir eine vertrauenswurdige
Position ungeeignet erscheinen lassen. Eine Einstellung erfolgt erst nach einer
diesbeziglichen Uberprifung.
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3.4.4 Physikalische und organisatorische
Sicherheitsmallihahmen

Es ist sichergestellt, dass der Zutritt zu R&umlichkeiten, in welchen sicherheits-
kritische Funktionen ausgelbt werden, abgesichert ist und die Risken einer
physischen Beschéadigung der Vermégenswerte minimiert sind. Insbesondere gilt:

* Der Zutritt zu den Raumlichkeiten, in denen Zertifizierungs- und Widerrufs-
dienste erbracht werden, ist auf autorisiertes Personal beschrénkt. Die
Systeme, welche die Zertifikate ausstellen, sind vor Gefahrdung durch Um-
weltkatastrophen geschutzt.

* Es werden MalRnahmen ergriffen, um den Verlust, die Beschadigung oder die
Kompromittierung von Anlagen und die Unterbrechung des Betriebes zu ver-
hindern.

* Weitere MalBnahmen gewahrleisten, dass eine Kompromittierung oder ein
Diebstahl von Daten und Daten verarbeitenden Anlagen nicht méglich ist.

* Die Systeme fir die Zertifikatsgenerierung und die Widerrufsdienste werden in
einer gesicherten Umgebung betrieben, sodass eine Kompromittierung durch
unautorisierte Zugriffe nicht moglich ist.

* Die Abgrenzung der Systeme flr Zertifikatsgenerierung und Widerrufsdienste
erfolgt durch klar definierte Sicherheitszonen, d. h. durch rdumliche Trennung
von anderen organisatorischen Einheiten sowie physischen Zutrittsschutz.

« Die SicherheitsmalRnahmen inkludieren den Gebaudeschutz, die Computer-
systeme selbst und alle sonstigen Einrichtungen, die fur deren Betrieb uner-
lasslich sind. Der Schutz der Einrichtungen fur die Zertifikatserstellung und Be-
trieb der Widerrufsdienste umfasst physische Zutrittskontrolle, Abwendung von
Gefahren durch Naturgewalten, Feuer, Rohrbriiche und Geb&udeeinstiirze,
Schutz vor Ausfall von Versorgungseinheiten sowie vor Diebstahl, Einbruch
und Systemausfallen.

e Die unautorisierte Entnahme von Informationen, Datentragern, Software und
Einrichtungsgegenstanden, welche zu den Zertifizierungsdiensten gehoren,
wird durch Kontrollma3nahmen verhindert.

3.4.5 Betriebsmanagement

A-Trust stellt sicher, dass das Zertifizierungssystem sicher und korrekt betrieben und
das Risiko des Versagens minimiert wird. Insbesondere gilt:
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Die Integritat der Computersysteme und Informationen ist gegen Viren und
bdswillige oder unautorisierte Software geschutzt.

Schaden durch sicherheitskritische Zwischenfélle und Fehlfunktionen wird
durch entsprechende Aufzeichnungen und Fehlerbehebungsprozeduren ver-
hindert.

Datentrager werden vor Beschadigung, Diebstahl und unautorisiertem Zugriff
geschutzt.

Fur die Ausfuhrung von sicherheitskritischen und administrativen Aufgaben,
die sich auf die Erbringung der Zertifizierungsdienste auswirken, sind Ver-
fahrensweisen definiert und in Kraft gesetzt worden.

Datentrager werden je nach ihrer Sicherheitsstufe behandelt und aufbewabhrt.
Nicht mehr benétigte Datentrager, die vertrauliche Daten beinhalten, werden
in sicherer Weise vernichtet.

Kapazitatserfordernisse werden beobachtet und kinftige Entwicklungen
prognostiziert, sodass stets die angemessene Prozessorleistung und aus-
reichender Speicherplatz zur Verfiigung stehen.

Auf Zwischenfalle wird so rasch wie mdglich reagiert, um sicherheitskritische
Vorkommnisse auf ein Minimum zu begrenzen. Alle Zwischenfélle werden
baldméglichst aufgezeichnet.

Die sicherheitskritischen Funktionen im Rahmen der Zertifizierungs- und Widerrufs-
dienste werden von den gewohnlichen Funktionen strikt getrennt.

Sicherheitskritische Funktionen inkludieren:

Betriebliche Funktionen und Verantwortungen
Planung und Abnahme von Sicherheitssystemen
Schutz vor béswilliger Software

Allgemeine Wartungstatigkeiten
Netzwerkadministration

Aktive Uberpriifung von Log-Files und Priifoerichten, Analyse von Zwischen-
fallen

Datentragerverwaltung und —sicherheit

Daten- und Softwareaustausch
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Diese Aufgaben werden von A-Trust-Sicherheitsbeauftragten geregelt, kbnnen aber
von betrieblichem Personal (unter Beaufsichtigung) gem. Sicherheitskonzept und
Stellenbeschreibungen durchgefiihrt werden.

3.4.6 Zugriffsverwaltung

A-Trust stellt durch die nachfolgenden MalRnahmen sicher, dass der Zugriff auf das
Zertifizierungssystem ausschlie3lich auf ordnungsgemald autorisierte Personen be-
schrankt ist.

1.

SicherungsmalRnahmen wie z.B. Firewalls bewahren das interne Netzwerk
vor Zugriffen durch Dritte.

Vertrauliche Daten werden geschutzt, wenn sie Uber unsichere Netzwerke
ausgetauscht werden, wie z.B. die Registrierungsdaten.

Eine Benutzerverwaltung, die den verschiedenen Funktionen unterschiedliche
Zugriffsrechte einraumt, ist eingerichtet; insbesondere werden sicherheits-
relevante Funktionen von unkritischen sauber getrennt. Anderungen in den
Zugriffsrechten werden im System sofort nachgezogen. Die Kontrolle der Be-
nutzerverwaltung ist Teil des internen Audits.

Zugriff auf Informationen und Anwendungen ist auf Grund der vergebenen
Zugriffsrechte eingeschrankt. Die daflr geltenden Definitionen sind in der
Zertifizierungsrichtlinie fur trustjmark angefuhrt. Administrative und den Betrieb
betreffende Funktionen sind streng getrennt. Die Verwendung von System-
Utility-Programmen ist besonders eingeschrénkt.

Das Personal muss sich vor jedem kritischen Zugriff auf Applikationen, die in
Zusammenhang mit dem Zertifikatsmanagement stehen, authentifizieren.

Die Zugriffe werden in Log-Dateien aufgezeichnet. Das Personal wird fur die
ausgefihrten Tatigkeiten zur Verantwortung gezogen.

Eine Wiederverwendung von Datenspeichern fihrt nicht zur Offenlegung von
vertraulichen Daten an nicht autorisierte Personen.

Komponenten des lokalen Netzwerks befinden sich in einer physisch ge-
sicherten Umgebung, die Konfiguration wird periodisch tberpruft.

Die Entdeckung von unautorisierten und/oder aul3ergewdhnlichen Zugriffsver-
suchen auf die eigentliche Zertifizierungsstelle und die Widerrufsdienste wird
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durch geeignete MalRBnahmen gesichert, sodass ggf. sofort GegenmalRnahmen
ergriffen werden konnen.

10. Anderungen (Loschungen, Hinzufiigungen) der Verzeichnis- und Widerrufs-
dienste missen durch eine Signatur der Zertifizierungsstelle gesichert sein.

11. Versuche des unautorisierten Zugriffs auf Verzeichnis- und Widerrufsdienste
werden aufgezeichnet.

3.4.7 Entwicklung und Wartungqg vertrauenswurdiger
Systeme

A-Trust verwendet vertrauenswurdige Systeme und Produkte, die gegen Ver-
anderung geschutzt sind.

1. Eine Analyse der Sicherheitsanforderungen muss im Stadium der Design- und
Anforderungsspezifikation im Rahmen jedes Entwicklungsprojekts erfolgen, das
von A-Trust oder von Dritten im Auftrag von A-Trust durchgefihrt wird.

2. Anderungskontrollprozeduren existieren fur die Erstellung von geplanten
Programmyversionen, sonstigen Anderungen und Fehlerbehebungen.

3.4.8 Erhaltung des ungestorten Betriebes und
Behandlung von Zwischenféallen

A-Trust wird sich bemihen, nach Katastrophenfallen, inklusive der Kompromittierung
eines Zertifizierungsschlissels, den Betrieb so rasch wie mdglich wieder aufzu-
nehmen. Insbesondere ist folgendes vorgesehen:

1. Der Notfallsplan von A-Trust sieht die (vermutete) Kompromittierung des
privaten Zertifizierungsschlissels als Katastrophenfall vor.

2. Sollte dieser Fall eintreten, so hat A-Trust die Aufsichtsstelle (siehe 8 6 Abs 5
[SigG]), die Zertifikatsinhaber, die auf die Verlasslichkeit der Zertifizierungs-
dienste vertrauenden Personen und ggf. andere Zertifizierungsdienstean-
bieter, mit denen Vereinbarungen bestehen, davon zu unterrichten und mitzu-
teilen, dass die Widerrufs- und Zertifikatsinformationen nicht mehr als zuver-
lassig anzusehen sind.

3. Zertifikate und Widerrufslisten werden als nicht mehr gultig gekennzeichnet.
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3.4.9 Einstellung der Tatigkeit

Gem. 8 12 [SigG] wird A-Trust die Einstellung der Tatigkeit unverziglich der Auf-
sichtsstelle anzeigen und sicher stellen, dass eine eventuelle Beeintrachtigung ihrer
Dienstleistungen sowohl gegenuber Zertifikatsinhabern als auch gegentiber allen auf
die Zuverlassigkeit der A-Trust-Dienste vertrauenden Parteien mdglichst gering ge-
halten ist.

1. Vor Beendigung der Dienstleistung werden

 alle Zertifikatsinhaber, Zertifizierungsdiensteanbieter und sonstige
Parteien, mit denen A-Trust eine geschéftliche Verbindung unterhélt,
direkt und andere auf die Zuverlassigkeit der A-Trust-Dienste vertrauende
Parteien durch Verdoffentlichung von der Einstellung unterrichtet,

* die Vertrdge mit Subunternehmern (Registrierungsstellen etc.) zur Er-
bringung von Zertifizierungsdiensten beendet,

» Vorkehrungen zur Ubernahme der Verzeichnis- und Widerrufsdienste so-
wie der Aufzeichnungen gemald Kapitel 3.4.11 durch einen anderen
Zertifizierungsdiensteanbieter getroffen,

* die privaten Schlissel von A-Trust von der Nutzung zurtickgezogen und in
Entsprechung zu Kapitel 3.2.6 deaktiviert.

2. Die Abdeckung der Kosten fir o.a. Vorkehrungen sind durch Gesellschafter-
garantien abgedeckt.

3. Die Zertifizierungsrichtlinie fur trustjmark benennt die Vorkehrungen, die bei
Einstellung der Tatigkeit getroffen werden, insbesondere:

* flr die Benachrichtigung der betroffenen Personen und Organisationen,
« fur die Ubertragung der Verpflichtungen auf Dritt-Parteien und

* wie der Widerrufsstatus von nicht abgelaufenen Zertifikaten gehandhabt
wird.

3.4.10 Ubereinstimmung mit gesetzlichen Regelungen

A-Trust handelt grundsatzlich in Ubereinstimmung mit den gesetzlichen Regelungen
und Auflagen geman [SigG], insbesondere sind nachfolgende Punkte sicher gestellt:

* Wichtige Aufzeichnungen werden vor Verlust, Zerstérung und Verféalschung
bewahrt.
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Die Anforderungen des Datenschutzgesetzes werden befolgt.

Notige technische und organisatorische Maflihahmen sind ergriffen worden,
um personliche Daten vor unautorisierter und ungesetzlicher Verarbeitung so-
wie vor versehentlicher Zerstérung oder Beschadigung zu schitzen.

Den Zertifikatsinhabern wird versichert, dass die an A-Trust Ubermittelten
Informationen nur mit ihrem Einverstandnis, mit gerichtlichem Beschluss oder
auf Basis gesetzlicher Regelungen offen gelegt werden.

3.4.11 Aufbewahrung der Informationen zu

trust/mark|vsc Zertifikaten

Alle Informationen, die in Zusammenhang mit trustmark|vsc Zertifikaten stehen,
werden aufbewahrt. Insbesondere gilt:

Die Vertraulichkeit und Integritat der aktuellen sowie der archivierten Daten-
satze ist gewabhrt.

Die Datensatze zu trustmark|vsc Zertifikaten werden vollstandig, vertraulich
und in Ubereinstimmung mit der vertffentlichten Zertifizierungsrichtlinie
archiviert.

Alle Daten, die in Zusammenhang mit trust|mark|vsc Zertifikaten stehen,
werden, sofern nicht explizit ein anderer Zeitraum genannt wird, fir mind.
sieben Jahre aufbewahrt.

Alle Aufzeichnung erfolgen derart, dass sie innerhalb der Aufbewahrungsfrist
nicht unbemerkt versehentlich oder absichtlich geléscht oder zerstort werden
konnen.

Die spezifischen Ereignisse und Daten, die aufgezeichnet werden, sind in den
Zertifizierungsrichtlinien dokumentiert.

Insbesondere werden alle Registrierungsinformationen, inkl. jener, die im Zu-
sammenhang mit der Neuausstellung von Zertifikaten stehen, aufbewahrt.

Die Vertraulichkeit der Daten der Ze rtifikatsinhaber ist gewahrleistet.

Es werden alle Ereignisse, die den Lebenszyklus der Schltissel der A-Trust
und den Lebenszyklus der Zertifikate betreffen, aufgezeichnet.

Wesentliche Ereignisse, die im Zusammenhang mit der Generierung der
Schlussel der Zertifikatsinhaber stehen, werden aufgezeichnet.
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* Alle Antrage auf Widerruf und die damit verbundenen Informationen werden
aufgezeichnet.

3.5 Organisatorisches

A-Trust ist als Organisation zuverlassig und héalt die in den folgenden Kapiteln (siehe
3.5.1 und 3.5.2) angefuhrten Richtlinien strikt ein.

351 Allgemeines

1. Alle Richtlinien und Vorgehensweisen sind nicht-diskriminierend.

2. Die Dienstleistungen von ATrust stehen allen volljahrigen EU-Blrgern, die
Dienste im Rahmen der mit dem Behérdenkennzeichen gekennzeichneten Be-
hordenzertifikate stehen ausschliel3lich Angehérigen 06sterreichischer Be-
horden zur Verfiugung.

3. A-Trust st eine juristische Person (Gesellschaft mit beschrankter Haftung).

4. A-Trust verflgt Uber Systeme zur Qualitatssicherung und Gewahrleistung der
Informationssicherheit, die den angebotenen Zertifizierungsdiensten ange-
messen sind.

5. Hinsichtlich der finanziellen Ausstattung befolgt A-Trust die Bestimmungen in
8§ 2 [SigV].

6. Das von A-Trust beschéaftigte Personal verfiigt entsprechend den Be-
stimmungen des [SigG] (siehe auch Kapitel 3.4.3) Uber die nétige Schulung,
Training, technisches Wissen und Erfahrung und ist in ausreichender Zahl vor-
handen, um den geplanten Umfang der Zertifizierungsdienste bewerkstelligen
zu kénnen.

7. Es sind Richtlinien und Vorgehensweisen fir die Behandlung von Be-
schwerden und Streitfallen vorhanden, die von Kunden oder anderen Parteien
an A-Trust herangetragen werden und die Erbringung ihrer Dienstleistungen
betreffen.

8. Die rechtlichen Beziehungen zu Subunternehmern, welche Dienstleistungen
fur A-Trust erbringen, sind vertraglich geregelt und ausfuhrlich dokumentiert.

9. Es gibt keine aktenkundigen Gesetzesverletzungen seitens A-Trust.
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3.5.2 Zertifikatserstellungs- und Widerrufsdienste

Die fur die Erbringung von Zertifizierungs- und Widerrufsdiensten vorgesehenen
organisatorischen Einheiten sind hinsichtlich ihrer Entscheidungen uUber die Er-
bringung, Aufrechterhaltung und Beendigung der Dienstleistungen von A-Trust unab-
hangig von anderen Gesellschaften. Die Geschaftsfuhrung und das Personal,
welches sicherheitskritische und leitende Funktionen ausibt, ist frei von
kommerziellem, finanziellem und sonstigem Druck, der das Vertrauen in ihre Tatig-
keit negativ beeinflussen konnte.

Die fur die Zertifizierungs- und Widerrufsdienste bestimmten Einheiten verfiigen Uber
eine dokumentierte Struktur, welche die Unvoreingenommenheit der Aufgabenaus-
fuhrung gewabhrleistet.
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4  Anhang

A Begriffe und Abkiirzungen

Certificate Policy, Policy

Certification Practice
Statement, CPS,
Zertifizierungsrichtlinie

Digitale Signatur

E-Mail

Elektronische Signatur

Hardware Security Modul

Integritat (von Daten)

Kompromittierung

OCSP
Offentlicher Schliissel

PIN

Ein Regelwerk, das den Einsatzbereich eines
Zertifikates fir eine bestimmte Benutzergruppe
und/oder Anwendungsklasse festhélt.

Aussagen Uber die bei der Ausstellung von
Zertifikaten von einem Zertifizierungsdiensteanbieter
eingehaltenen Vorgehensweise

Elektronische Signatur, die mit Hilfe von Verfahren der
asymmetrischen Kryptographie erzeugt wird.

Electronic Mail; Nachrichten, die in digitaler Form tber
computerbasierte Kommunikationswege versandt
oder empfangen werden.

Eine Signatur in digitaler Form, die in Daten enthalten
ist, Daten beigefiigt wird oder logisch mit ihnen ver-
knupft ist und von einem Unterzeichner verwendet
wird, um zu bestétigen, dass er den Inhalt dieser
Daten billigt. Sie ist so mit den Daten verknupft, dass
eine nachtragliche Veranderung der Daten offen
kundig wird.

Elektronisches System zur sicheren Speicherung von
Schlisseln und zur Berechnung und Verifizierung von
Signaturen.

Ein Zustand, in dem Daten weder von Unbefugten
verandert noch zerstort wurden.

Eine unautorisierte Offenlegung von oder der Verlust
der Kontrolle tber sicherheitskritische Informationen
und geheimzuhaltende Daten.

Online Certificate Status Protocol

Offentlicher Teil eines Schliisselpaares. Er ist Be-
standteil eines Zertifikates und wird zur Uberprifung
von Digitalen Signaturen bzw. zur Verschlisselung
von Nachrichten/Daten verwendet.

Personal Identification Number
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Privater Schliissel

Public-Key System

Quialifiziertes Zertifikat

Registrierungsstelle,
Registration Authority, RA

Schlisselpaar

Signaturerstellungseinheit

trust|mark|vsc (Virtual
Smartcard)

Verifizierung (einer digitalen
Signatur)

Widerruf

Geheimer Teil eines Schllisselpaares, der zum
digitalen Signieren sowie zum Entschlisseln von
Nachrichten/Dokumenten erforderlich ist und geheim-
gehalten werden muss.

Ein kryptographisches System, das ein Paar von
durch einen mathematischen Algorithmus ver-
bundenen Schlisseln benutzt. Der 6ffentliche Tell
dieses Schlisselpaars kann jedermann zuganglich
gemacht werden, der Informationen verschlisseln
oder eine digitale Signatur prifen will, der geheime
Teil wird von seinem Besitzer sicher bewahrt und
kann Daten entschliisseln oder eine digitale Signatur
erstellen.

Zertifikat, welches den Bestimmungen It. 8 5 [SigG]
entspricht.

Eine vertrauenswiirdige Einrichtung, welche die Uber-
prufung der Identitat der Zertifikatsbewerber im
Namen des Zertifizierungsdiensteanbieters unter Be-
ricksichtigung der Zertifizierungsrichtlinien durchfihrt
und selbst keine Zertifikate ausstellt.

Ein privater Schlissel und der dazugehdérige
Offentliche Schlissel. Abhangig vom verwendeten
Algorithmus kann man mit Hilfe des offentlichen
Schlussels eine digitale Unterschrift, die mit dem
dazugehdorigen privaten Schlissel erstellt wurde,
verifizieren bzw. mit dem private n Schliussel Daten
entschlisseln, welche mit dem zugehdorigen
offentlichen Schlissel verschlisselt wurden.

Komponenten, die vom Unterzeichner verwendet
werden, um eine elektronische Signatur zu erstellen.

Produktname fur trust|mark Software Zertifikate

Feststellung, dass eine digitale Signatur mit dem
privaten Schlissel, der zu dem in einem gultigen
Zertifikat beinhalteten offentlichen Schlissel gehort,
erstellt wurde und die Nachricht sich nach der
Signatur nicht verandert hat.

Der irreversible Vorgang der vorzeitigen Beendigung
der Gultigkeit eines Zertifikats ab einem bestimmten
Zeitpunkt.
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X.509 Der ITU-Standard fur Zertifikate. X.509 v3 beschreibt
Zertifikate, die mit verschiedenen Zertifikatser-
weiterungen erstellt werden kénnen

Zertifikats-Widerrufsliste, Eine digital signierte Datenstruktur, die widerrufene

CRL Zertifikate anfuhrt, welche von einem bestimmten
Zertifizierungsdiensteanbieter ausgestellt wurden.

Zertifizierungsdienste- Eine Person oder Stelle, die Zertifikate ausstellt oder

anbieter, Certification anderweitige elektronische Signaturdienste o6ffentlich

Authority, CA

anbieten darf.
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